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Bevezetés

Az informacids tarsadalom, illetve azzal parhuzamosan futdé, majd azt idével levaltd
digitalis kor, vagy mas néven az adatok kora a korabbi korokkal ellentétben mar
elsésorban nem a materializalédott, hanem a szimbolikus gazdasagi javakra, vagyis
az adatokra, az informacidkra, s az ezekbdl képzett tudasra fokuszal. Az adatok, az
informaciok és a tudas felértékel6dése szamos folyamatot indit el, a tanulmany ezek
kozul elsésorban kettdvel foglalkozik. Egyfel6l ezen javak birtokosai idével
megtanuljak értékelni ezeket a javakat, s eréforrasokat organizélnak a tarolasra, a
védelemre, a mdszaki/informatikai megoldasok sziikségszer( javitasara. Masfel6l az
értékek kozvetlen (pl.: adatlopas), vagy kozvetett (pl.: adathordozd) megszerzése a
tarsadalom egészét érintd Ujfajta blindzbéi csoportok megjelenését és szamanak
dinamikus novekedését jelzi.

A tarsadalom tagjainak jelenleg még szokatlan az Ujfajta értékfokusz. Az
idésebbek egy része idegenkedik az Uj eszkdzoktdl és alkalmazasoktdl, a fiatalabbak
pedig — kllbnésen az Z generacio tagjai — ugyan magatol ertetédd
természetességgel hasznaljak ki a digitalis kor altal nyujtott digitalis lehetéségeket,
de megfeledkeznek az ezeken a platformokon megjelend veszélyektdél. A
kiberblin6zés tag fogalmi kerettel bir, s beletartozik tébbek koz6tt a személyes, illetve
titkosnak mindgsitett vallalati/szervezeti informaciék megszerzése, a jelszéval védett
szemeélyes fiokokba (pl.: Facebook), vallalati intranetes hal6zatokba torténé
illetéktelen belépés, a személyiséglopas, a személyrdl, illetve a vallalatrol
rendelkezésre allo informéaciok art6 szandéku megvaltoztatasa, illetve hamis
informaciok terjesztése. A tanulmany a tarsadalom tagjait és csoportjait (beleértve a
vallalatokat is) ér6, social engineering tipusu tamadasokat és ezek lehetséges
elkerulésének médjait mutatja be a human informacibébiztonsagra fokuszalva.

Egyén, kbzosség, tarsadalom

Az ember tarsas lény (Aronson, 2008), aki rendszerint méar szuletésétdl fogva
egészen halaladig megannyi csoport tagja lesz. Az egyén — amennyiben nem jellemzé
ra a szélséségesen devians és aszocidlis viselkedés — tdrekszik arra, hogy
megfeleljen a csoportnormaknak.

Szamos olyan csoport létezik, amelyik hatast gyakorol(hat) a tarsadalom tagjara,
az egyénre. Egy lehetséges felosztas szerint létezik elsédleges és masodlagos
csoport (Kotler, 1999 referenciacsoportjai; Giddens, 1997), tovabba aspiracios és
aszocialis csoport (Kotler, 1999), formalis és informalis csoport (Szab6, 1998), illetve
nyilt és zart — szélséséges esetben karcerszervezet (Goffman, 1961) csoportjai.
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Az elsédleges csoport (informdlis csoport) az, amelyiknél az egyéenek kozotti
kélcsdnhatasok, interakciok folyamatosak. Ide sorolhatoak a csalad, a baratok, a
szomszédok (nagyvarosi kultiraban rendszerint nem) és a kdzvetlen munkatarsak.
Az interakciok folyamatossaga — ha annak célja a parbeszéd és a kapcsolatok
apolasa — azt eredményezheti, hogy leginkabb ezek azok a csoportok, illetve ennek
tagjai azok, amelyek a csoportok kozil a legnagyobb hatast tudjak gyakorolni az
egyénre, alakitjak értékrendjét, formaljak kultdrajat. A masodlagos csoportok
formalisabbak, a kommunikacio formalizalt moédon (séma) torténhet, kevesebb
egyénieskedést enged meg. Ide tartozhatnak a vallasi, munkahelyi, iskolai,
szakszervezeti csoportok, illetve a szakmai szévetségek. A masodlagos csoportoknal
is megfigyelhetéek olyan személyek (véleményvezérek), akikre az egyén jobban
hallgat, illetve kialakulhatnak barati kapcsolatok, de akkor azok mar nem a formalizalt
kommunikacié szabalyait fogjak kovetni. Ezek a csoportok — allitia Kotler (1999) —
mint referenciacsoportok az egyént Ujfajta magatartas és életmdd felvételére
késztetik, hatnak egyéni viselkedésére és énképére. Vannak olyan csoportok,
amelyeken az egyén kivil helyezkedik el. Ezekhez vagy tartozni szeretne (aspiracios
csoport), mert a csoporthoz tartozas a szamara elényoket, elismerést, presztizst, stb.
jelent, vagy nem (aszocialis csoport), mert az ilyen csoportok értekrendje,
normarendszere nem elfogadhaté a szamara. A fentebb leirtak a digitalis korra is
igazak. A nyilt csoportok leginkabb az olyan k6zdsségekhez hasonlitanak (pl.: nyilt
Facebook csoport), akik mindenkit (6rommel) befogadnak. Ez azt is jelenti, hogy a
csoporthoz valod tartozas nem jar kulonosebb eréfeszitéssel az egyén részérdl, de —
rendszerint — ha csak nem kap sok megerdsité impulzust és megannyi kellemes
elményt, akkor nem koétédik kulondsebben a csoporthoz (ezért fontos, hogy milyen
tartalmakat osztanak meg egymassal a csoporttagok, vannak-e trollok stb.).

A zart csoportokba vagy eleve nem lehet dnként bekertlni, vagy a bekerulés csak
bizonyos feltételek megléte esetén valdésulhat meg (pl.: egy Linkedin csoport csak
akkor fogadja el a jelentkezést, ha az egyénnek a csoport szamara értékes és
igazolhaté szakmai multja van). A csoportok kialakitjak a maguk szabalyait, amihez
rendszerint ragaszkodnak. Aki nem fogadja el azokat, azt a csoport, vagy kiveti
magabdl, vagy az admin kizarja.

Riesman (1996) elképzelése szerint a maganyos témeg ,fészerepléje a kivulrdl
irdnyitott ember: a XX. szazad (és vélhet6leg a XXI. szdzad — szerz6) gyermeke”
(Kerékgyartd, 2006). A kivllrél iranyitott ember harom altipusra oszthato: (1)
autonom, (2) beilleszkedd, (3) andmias.

Az autondm ember Kerékgyartd (2006) szerint ,érzékenysége, fogékonysaga és
nyitottsdga folytan képes alkalmazkodni a beilleszkedés szabvanyahoz, de
megvalaszthatja, hogy akarja-e ezt megtenni vagy ellenszegul.” Az autonbm ember
onképet alkot, s ennek része az is, hogy meghatarozza, hogy milyen informaciokat
akar, s milyeneket nem akar megosztani nyilvanosan. Az ilyen ember elemzi
szukseégleteit (pl.: milyen adatokra van sziksége a boldogulasdhoz), s elvarja a
tarsadalom mikodését szabalyozo rendszerektél (pl.: térvénykezeés), hogy ebben 6t
tamogassak, segitsék. Fontosnak tartja sajat folyamatos fejlédését, minél
tudatosabban akarja sorsat iranyitani, s ennek része az is, hogy tudatosan alakitja és
fejleszti biztonsdgtudatossagat. Felméri a digitalis kor lehetéségeit és veszélyeit, s
legjobb tudasa szerint mindent megtesz azért, hogy a lehetéségeit kihasznélja, a
veszélyeit pedig minimalizélja. Az autonom ember, mint életstratégia Riesman (1996)
szerint is sikerstratégia, amiben nem csak az egyén, hanem a kornyezete
boldogulasa is megjelenik.
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A beilleszkedd altipus — akit tomegembernek is hivhatunk — a lehetéségekhez
képest a kényelmi- és komfortzonajan belil maradva altalaban megteszi azt, amit
elvarnak téle. Rendszerint 6 az, aki szenvtelenlil elmegy az utcan fekvd
magatehetetlen ember mellett, s § az, aki bar tudomast szerez arrol, hogy fiatalkoru
ismerését az interneten pedofilok zaklatjak, vagy, hogy a munkahelyén a részeg
kolléganérdl a vallalati bulin készitett meztelen fotokat az egyik kolléga nyilvanosan
megosztotta egy weblapon, de nem tesz érdemben semmit. Nem akar részese lenne
az ilyen torténéseknek, nem szél, tudatosan nem veszi €szre, nem akar tanaskodni,
nem akarja a kollégaval meglevé kapcsolatot tonkretenni. Figyel arra is, hogy
haverjai és baratai elétt jol viselkedjen, nekik ne okozzon csalédast.

Az andmias egyén ugyan mindent megtesz azért, hogy a tarsadalom tagja legyen,
de probalkozasa hosszabb tavon sikertelen, illetve a csoporttagsag elvesztéseét
képtelen megfelel6 mddon feldolgozni. Nem vonhaté egyértelm( pérhuzam az
anomias személyek és a (kiber)blin6zés kozoétt, de Agnew (1997) Aaltalanos
feszlltségelmélete alapjan feltételezhetd, hogy az atlagnal nagyobb valésziniiséggel
valnak/valhatnak blinozévé. Az anyagi célok elérése mellett az alabbi események
keltenek fesziltséget:

* az egyén nem képes elérni az altala, vagy kdrnyezete altal pozitivan értékelt
célokat. Ez a (bels®) feszilltség arra vezeti 6t, hogy torvéenytelen eszkdzoket
vegyen igénybe. Pl.: a szamitastechnikahoz profi médon érté fiatal rovid idén
belll szeretne nagyon gazdag lenni, s emiatt — engedve a kisértésnek — olyan
hacker lesz, aki a véllalati adatok, adatbazisok megszerzése és értékesitése
révén viszonylag hamar komolyabb bevételhez tud jutni.

» az egyén elveszti kdrnyezetétél a pozitiv 6sztonzeést (pl.: szakitas, valas,
munkanélkulivé valas, hozzatartozok haléla, emberi kapcsolatok elvesztése). A
feldolgozatlan élmény bosszuva fordulhat at, az egyén bosszut akar allni
mindenkin, akit feleldsnek tart. Pl.: a munkahelyérdl elbocsajtott munkavallald
torli a vallalat adatait a felnében, vagy a kikosarazott udvarlo feltéri szive
valasztottja Facebook és e-mail fiokjéat.

* az egyént negativ 6sztbnzések, vagy mas szoval stresszhelyzetek érik. llyen
stresszhelyzet lehet pl. az 6t ért fenyegetés és bantalmazas, a munkahelyi
problémak. Az egyén ahelyett, hogy logikusan és értelmesen megoldana a
problémékat, menekulni akar elélik, vagy bosszat akar &lini az 6t ért
sérelmekeért, vagy véget akar vetni a problémanak. Pl.: az egyik vezet6tél kapott
kritika miatt a munkavallalo Iétrehozza a vezeté hamis Facebook profiljat
(klbnozza azt), megszerzi a kapcsolati halojat, majd a nevében hamis
Uzeneteket kiild, vagy akéar a csaladjat is tonkreteszi informéaciok (pl.:
megcsalas) megosztasaval.

A tarsadalom tagjai €s a social engineering

A social engineering kifejezést — amennyiben lefordituk — pszicholdgiai
manipulacionak hivhatjuk, s olyan eljardsok és modszerek dsszességét értjuk alatta,
amikor az emberek nagy részére jellemzd pszicholdgiai ismérveket hasznaljak ki a
tamadok arra, hogy az egyéntdl jelszavakat szerezzenek meg, védett rendszerekbe
jussanak be, az egyén digitalis klébnozasaval hamis kapcsolatokat épitsenek ki,
bizalmas adatokhoz és informaciékhoz jussanak hozza. Az emberek tdbbségére
igaz, hogy:
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* kerdli a konfliktust

* ha segitséget kérnek téle, akkor segiteni akar

* kdnnyen belemegy a néi-férfi szerepjatékokba (szerepcsapda)

* kivancsi

» szereti, ha szeretik

 Orlil a kedves szénak, szimpatizal a kedves emberrel

* tarsas lény, aki igyekszik fenntartani az emberi kapcsolatait

» ha felszinesen is, de elfogadja a tekintélyt (pl.: fénok-beosztott viszony,

0ltonyds ember)

« fél az ismeretlen dolgoktdl (pl.: f6leg id6sebbek félelme a technikai eszkdzoktdl)

A social engineering rendszerint az informaciobiztonsag human oldala, mely a

gyakorlatban kiegészul (kulondsen csoportosan elkovetett tamadasok soran)
hackerismeretekkel is.

Informacidbiztonsag és -veszély a tarsadalomban

Az alabbiakban az informaciobiztonsag és —veszély gyakoribb el6fordulasai és a
veszélyek csOkkentésére vonatkozo fontosabb megoldasi javaslatok olvashatoak. A
megoldasi javaslatok Oroszi (2008), Schneier (2010), Mitnick és Simon (2006),
Warren és Streeter (2005) munkai, a Youtube relevans dokumentum- és eléadas-
videdinak elemzése, valamint Kollar és Poor (2016) kutatasi jelentése alapjan
készultek, terjedelmi korlatok miatt tobb pontban csak felsorolas jelleggel.

1.

Eszkdzok (altaldban): ellopés, elvesztés, eladas, kblcsbnadas, szervizeltetés.
Megoldas lehet (a) hogy az eszkdzokre csak jelszéval lehet belépni, (b) az
ertékes adatokat tartalmazo, ellopott/elveszett eszk6zok (pl.: okostelefon, laptop)

visszavasarlasa, jutalom a ,becsiletes” megtalalénak, (c) ha a tettes ismert,

mihamarabb meg kell tenni a bintetéfeljelentést, (d) Az eladasra szant
eszk6zoknél eladas elétt el kell végezni az adatmentesitést (végleges torlés), (e)
csak ismert szervizbe javasolt bevinni az elromlott eszkdzt, (f) Lehetbleg ne adjuk
senkinek sem kdlcson az eszkdzoket/irhaté adathordozokat.

Eszkozok (okostelefon, szamitdgép, laptop) és alkalmazasok feltorése, de még
ink&bb az ezekbe torténé nem programozdi tudast feltételezd bejutas. Megoldasi
lehetéseégek: (a) tudatositjuk magunkban, hogy nem kell mindent eseményt
azonnal megosztani, (b) bonyolultabb jelsz6t/jelszokat hasznalunk, (c) idénként
cseréljuk a jelszokat.

Eszkozok virusfertézése. Megoldasi lehetéségek: (a) még az ismerésoktél
erkezd csatolt dokumentumokat is kell évatossaggal kezeljuk (pl.: ha csak
csatolt fajlt kild minden kisérészoveg nélkil), (b) a telepitett szoftverek altal
megjelenitett automatikus figyelmeztetések figyelembe vétele, (c) virusellen6rzé
szoftver hasznalata, (d) idegen forrasbdl szarmazo (pl.: megtalalt) adathordozoét
nem csatlakoztatjuk a szamitogéphez.

Eszkozokrdl és tavoli helyekrdl (felhd) torténd adatlopas. Megoldasi
lehetésegeket (a) lasd fent, illetve (b) megfelel6 belépési jelszd és/vagy
biometrikus azonositas hasznalata, (c) olyan alkalmazéas hasznalata, amelyiknél
lehetéség van az azonositasnal idékorlat beallitasa.

Az eszkdzokon és tavoli helyeken (felhd) torténé adatmodositas. Megoldasi

lehetéségeket lasd fent.
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6. Az eszkodzokon és tavoli helyeken (felhd) térténd adattorlés. Megoldasi
lehetésegeket (a) lasd fent, valamint (b) a fontos adatokrol célszeri masolatot
késziteni.

7. Weboldalak feltorése és/vagy elérhetetlenné tétele és/vagy az itt talélhato
informaciok médositasa. Ennek elsédleges célja az itt talalhato informaciok
torlése, modositasa. A megoldas rendszerint nem az egyén feladata, de az
egyennek célszer( tudatositania, hogy fenntartasokkal kell kezelnie a webes
tartalmak valodisagat.

8. Az egyén adatait tartalmazé adatbazisok feltérése és onnan adatok ellopasa. A
megoldas rendszerint nem az egyén feladata, de az egyénnek (a) célszeri
tudatositania, hogy nem szilkséges minden lehetséges helyre regisztralni, (b) ha
az egyen mégis kivancsi, akkor az ilyen helyekre egy Ujonnan, erre a célra
|étrehozott e-mail-lel érdemes regisztralni. Célszer(i tovabba azt is tudatositani,
hogy (c) a regisztracios oldalakon egyedi név/e-mail cim és jelszé parost
érdemes hasznalni.

Harom klasszikus social engineering technika

Szamtalan social engineering technika létezik, ezek kozil tanulmanyom hérmat

nevez meg:

1. llletéktelen behatolas valamely vallalat székhelyére/telephelyére. A tAmadok
ilyenkor elsésorban hamisitott belépdkartyaval, megnyeré modorral, a vallalat
(fels6)vezetdjére torténd hivatkozassal, a férfi-néi szerepek hangsulyos
jatszasaval, a megtamadott fél anyaszerepének és az emberi hiszékenység
kihasznalasaval, s csak masodsorban programozéi és halozati ismereteik
birtokdban képesek bejutni az épuletbe.

2. Adathalaszat. Vagy a behatolas utan gydjtétt informaciok (pl.: asztalra ragasztott
belépési jelsz6, nem megsemmisitett dokumentumok), vagy a behatolastol
flggetlenil szerzett informaciok ,haldszata”. Az egyének megannyi informaciot
adnak meg magukrél publikus formaban a kd6zdssegi oldalakon (pl.: név, életkor,
csaladi allapot, iskolai végzettség, lakhely, szuletésnap kirandulasok, fényképek,
kapcsolati halo), melyekbél kénnyen 6sszerakhato az egyén kozel teljes
profilképe.

3. Személyiséglopas, megszemélyesités. Az adatok alapjan megalkothat6 egy
olyan személyiségprofil, amelyik el tudja jatszani, hogy 6 az igazi személy (pl.:
azt hazudja az ismer6ésoknek, hogy feltdrték a Facebook fiokjat, s ezért gjat
regisztralt). A visszaélés lehet egy bizalmas, intim fénykép nyilvanos
megosztasa, vagy egy profilkép és néhany egyéb adat ismeretében egy hamis
felhasznaldi profil Iétrehozasa. Egy ilyen hamis profil alkalmas lehet arra, hogy a
gyanutlan egyénrél hosszabb tavra is hamis képet épitsen, a nevében
mindenféle nemkivanatos oldalakra regisztraljon, ott véleményt fejezzen ki. Mivel
a digitalis labnyom a szervereken és a logfajlokban akkor is megmarad, ha az
adatok mar nyilvanosan nem elérhetéek, igy gyakorlatilag egy életre megmarad
ez a hendikep.
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Osszefoglalas

Foldi (2002) szerint mind ,az emberi szabadsag oltalma, mind pedig a tarsadalom
biztonsaga hallatlan mértékben felértékelédik. Ennek a kihivasnak is csak magasabb
elméleti felkészultséggel tudunk megfelelni.” A tarsadalom, s annak tagjai még csak
most tanuljak, hogy mit is jelent a biztonsag a digitalis korban. Mikdzben a fizikailag
megfoghatdé (materializalodott) dolgok védelme (pl.: riasztorendszer telepitése,
objektumvédelem, kiemelt személyek védelme) egyre tobb ember és vallalat
szamara magatol értetédik, addig az adatok és adathordozoék, valamint a személyes
és vallalati/szervezeti adatok és informaciok védelme viszonylag révid mdultra
tekinthet vissza. Annak ellenére, hogy a technikai lehetéségek egy része adott a
védelemhez, az igazi gyenge pont valamennyi rendszerben a human tényez6. Ennek
szamos oka van, ahogy arrol fentebb is irtam.

Ami a jovét illeti; szamat tekintve a jelenleginél Iényegesen tobb (rosszindulatu)
social engineerrel, hackerrel és egyéb kiberblinzdvel kell majd a tarsadalomnak
felvennie a harcot. A megallithatatlan technikai fejlédés pedig szamos esetben csak
noveli a technikai szinvonal és a torvényalkotas és -alkalmazas ko6zotti idébeni
tavolsagot. A kiterjesztett valosag, a dronok, az 1oT eszkdz6k megannyi Uj biztonsagi
kérdést vetnek fel, melyekre a tarsadalom tagjai kozll elsésorban csak a képzett,
tudatos, autoném emberek tudnak majd hatékony valasz adni.
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